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Non è più
un chatbot.

Cosa può fare davvero l'AI oggi — e perché vi riguarda.
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Dal prompt all'agente
Tre livelli di AI — un continuum di autonomia crescente

AI Generativa
Tipo di modello

Risponde a un prompt.
Produce testo, codice, 
immagini.
Non pianifica, non agisce.

È l'impiegato che
risponde al telefono.

AI Agentica
Paradigma architetturale

Ragiona, pianifica, usa 
strumenti.
Ciclo: osserva → decide → 
agisce.
Ha memoria e contesto.

È il collaboratore che
istruisce una pratica.

Agente AI
Implementazione operativa

Sistema software che lavora
per te in autonomia.
Manda email, cerca dati,
produce documenti.

È il collaboratore che
gestisce l'ufficio.

→ →
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Come gli agenti comunicano col mondo
Dal browser alle API, dalle API alla conversazione — il protocollo MCP

MCP (Model Context Protocol) permette agli agenti AI di accedere a email, calendar,
database, documenti — senza interfacce grafiche. L'interazione diventa pura conversazione.
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Un agente AI al lavoro — oggi
Clodia R Olivau — assistente operativo di un ingegnere libero professionista

Cosa fa ogni giorno

✉  Legge, filtra e scrive email

📅  Gestisce il calendario

📄  Prepara documenti e relazioni

🔍  Cerca bandi europei e normative

📊  Analizza fatture e dati contabili

📋  Monitora scadenze e follow-up
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Cosa può fare un agente AI
per un ingegnere?

Capitolati e gare

Analisi automatica di bandi,
requisiti e criteri di
aggiudicazione

Normativa tecnica

Ricerca e confronto tra
normative, aggiornamenti,
circolari ministeriali

Relazioni tecniche

Bozze strutturate a partire
da dati e template dello
studio

Corrispondenza

Email, PEC, lettere formali
con il tono e la firma
giusti

Scadenze e follow-up

Monitoraggio automatico
di deadline, pagamenti,
adempimenti

Contabilità base

Riconciliazione fatture,
prima nota, report per
il commercialista

Non fantascienza. Strumenti disponibili oggi, a costi accessibili.
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Il caso estremo: Medvi
New York Times, 2 Aprile 2026 — una startup da $1.8B costruita con l'AI

$1.8B
fatturato 2026

2
dipendenti

$20K
investimento iniziale

Matthew Gallagher — telehealth GLP-1

"It's not an AI company, but I did it with AI."
— Matthew Gallagher, fondatore Medvi

Le opportunità sono enormi. Ma quali rischi comportano?

Ha usato ChatGPT, Claude, Grok per il codice · Midjourney e Runway per immagini e video
ElevenLabs per il customer service vocale · Agenti AI custom per integrare i sistemi
$401M di fatturato nel primo anno · 250.000 clienti · 16% margine netto
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Il rischio è bello
(se sai come prenderlo).

Il rischio non è il nemico. È il prezzo del progresso.
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Il rischio è il motore del progresso

«Una società con enorme asimmetria tra chi non rischia nulla
e chi deve farsi carico dei rischi altrui è destinata ad implodere.»

— Nassim Nicholas Taleb

Il rischio nasce nel momento in cui vediamo un'opportunità: la possibilità
di un'azione che può generare un beneficio — e porta con sé anche la
possibilità di un risultato avverso.

Senza chi si assume rischi, il progresso non esisterebbe.
Gli imprenditori, i visionari, gli ingegneri che progettano qualcosa di nuovo
— tutti scommettono sull'incerto. Sono loro che spingono la società verso il 
futuro.

Voi lo sapete già. Ogni cantiere, ogni impianto, ogni progetto ha una
valutazione del rischio. Il mondo digitale e l'AI non sono diversi.
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Norma Valutazione del 
rischio

Gestione / trattamento del 
rischio

NIS 2 Art. 21, par. 2, lett. 
a)

Art. 21, par. 1 e par. 2

AI Act Art. 9, par. 2, lett. 
a)-c)

Art. 9, par. 1, par. 2, lett. d), par. 
4-6

ISO/IEC 
27001:2022

6.1.2 e 8.2 6.1.1, 6.1.3 e 8.3

ISO/IEC 
42001:2023

6.1.2 6.1.1 e 6.1.3
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Di fronte al rischio, quattro scelte
Valgono per un cantiere, per un investimento — e per l'AI

⚠
ACCETTARE

Sapere che il rischio c'è
e decidere che è 
accettabile. Ma dopo 
averlo misurato

✕

ELIMINARE

Rinunciare all'opportunità
per azzerare il rischio.

Sicuro, ma non 
progredisci.

��
MITIGARE

Azioni di contenimento
mirate e proporzionate.

Il cuore della governance.

→
TRASFERIRE

Spostare il rischio
su qualcun altro 
(assicurazione,
SLA, outsourcing).

La responsabilità delle azioni dell'AI ricadrà sempre sulle persone.
Chi saprà gestire questo rischio sarà pagato per farlo — e bene.
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Ma dove nasce il rischio nell'AI?
Ogni capacità porta con sé un rischio specifico

Allucinazioni

L'AI inventa riferimenti normativi,
sentenze, dati tecnici.
Pericolosissimo per chi firma.

Prompt Injection

Qualcuno manipola l'input per
far fare all'AI cose non previste.
Attacco invisibile dall'esterno.

Shadow AI

I collaboratori usano AI non
autorizzate, caricando dati
sensibili su servizi esterni.

Data Leakage

I vostri dati di progetto, i dati
dei clienti — dove finiscono
quando li date all'AI?
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Allucinazioni come vettore di attacco
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RAG e Data Leakage: Il rischio nella composizione
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Governare
senza subire.

Framework, strumenti e responsabilità per chi usa l'AI.
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Una famiglia di standard, una struttura comune
Annex SL — la struttura armonizzata che rende compatibili tutti gli standard ISO per i sistemi di gestione

ISO 9001
QUALITÀ

Governa i processi.
Garantisce che prodotti e servizi
soddisfino requisiti e aspettative
del cliente in modo ripetibile.

Lo standard più diffuso al mondo.

ISO 27001
SICUREZZA INFORMAZIONI

Governa la sicurezza dei dati.
Protegge riservatezza, integrità
e disponibilità delle informazioni.

Il pilastro della cybersecurity
aziendale.

ISO 42001
GESTIONE AI

Governa i sistemi AI.
Risk assessment, trasparenza,
supervisione umana, ciclo di vita
dei modelli.

Il più recente della famiglia
(2023).

→ →

Tutti e tre condividono la stessa struttura (Annex SL): contesto, leadership, pianificazione,
supporto, operatività, valutazione, miglioramento. Sono integrabili e certificabili insieme.
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Una macchina non può
essere portata in tribunale.

Le persone che sapranno prendersi la responsabilità
delle azioni compiute dai sistemi AI saranno pagate
per farlo — e bene.

Ma dovranno essere esperti nella gestione del rischio.

Il rischio non va eliminato. Va governato.
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Chi è responsabile quando l'AI sbaglia?
Il modello RACI applicato all'AI — vale anche per uno studio di 3 persone

R Responsible

Chi esegue.
Chi materialmente usa
lo strumento AI.

A Accountable

Chi risponde.
Una sola persona per
ogni attività. Mai zero, 
mai due.

C Consulted

Chi viene sentito.
Chi ha competenza 
tecnica
o legale per dare un 
parere.

I Informed

Chi viene informato.
Chi deve sapere cosa
sta succedendo.

La regola fondamentale: ogni attività AI deve avere esattamente
UN solo Accountable. Mai zero — nessuno risponde. Mai due — nessuno decide.
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ISO/IEC 42001 — in tre domande
Lo standard internazionale per governare l'AI nelle organizzazioni

Sai cosa hai?
INVENTARIO AI

Censimento di tutti i sistemi AI
in uso — anche quelli "gratuiti".
ChatGPT, Claude, Copilot,
automazioni interne: contano tutti.

Se non lo misuri, non lo governi.

Sai cosa rischi?
RISK ASSESSMENT

Valutazione del rischio specifica
per ogni sistema AI.
Proporzionata alla complessità:
uno studio piccolo non è una banca,
ma ha comunque obblighi.

Puoi fermare tutto?
CONTROLLO OPERATIVO

Kill switch, rollback, human oversight.
Se un sistema AI impazzisce,
hai un piano per fermarlo
in meno di 60 secondi?

Se no, sei esposto.
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AI Act — cosa cambia per voi
Regolamento UE 2024/1689 — vincolante, non opzionale

AI Act
REGOLAMENTO VINCOLANTE

· Classifica i sistemi AI per livello di rischio

· Obblighi specifici per i deployer
  (anche chi usa AI altrui ha obblighi)

· Sanzioni fino al 3% del fatturato globale

· Obblighi di registrazione e marcatura CE

· Anche un professionista che usa ChatGPT
  per generare documenti è un deployer

ISO 42001
FRAMEWORK GESTIONALE VOLONTARIO

· Standard certificabile, struttura la governance

· Risk assessment, controlli, documentazione

· Dimostra compliance in modo sistematico

· Riduce il rischio di non conformità

· Non sostituisce l'AI Act:
  lo rende gestibile

ISO 42001 non sostituisce l'AI Act — è l'infrastruttura che rende sostenibile la compliance.
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Caso RISCHIO LIMITATO Riferimento Cosa deve fare il deployer

Sistema che interagisce direttamente con 
persone (es. chatbot)

Art. 50(1)

La persona deve essere informata che sta 
interagendo con un sistema di AI, salvo che sia 
già evidente dal contesto o dalle circostanze 
d’uso.

Sistema di emotion recognition o biometric 
categorisation

Art. 50(3)
Il deployer deve informare le persone esposte al 
sistema che sono sottoposte a tale uso, salvo 
eccezioni previste dalla norma.

Deepfake audio, immagine, video generati o 
manipolati artificialmente

Art. 50(4)

Il deployer deve indicare che il contenuto è 
stato generato o manipolato artificialmente, in 
modo chiaro e distinguibile, salvo eccezioni 
specifiche.

Testo pubblicato per informare il pubblico su 
temi di interesse pubblico, generato o 
manipolato con AI

Art. 50(4)
Il deployer professionale deve dichiarare che il 
testo è stato generato o manipolato da AI, nei 
casi previsti dalla norma.
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Obbligo del deployer nel caso di ALTO RISCHIO Riferimento Cosa deve fare concretamente

Uso conforme alle istruzioni Art. 26(1)
Usare il sistema secondo le istruzioni del provider e 
adottare misure tecniche e organizzative adeguate per 
farlo.

Supervisione umana Art. 26(2)
Assegnare la supervisione a persone fisiche con 
competenza, formazione, autorità e supporto adeguati.

Qualità dei dati di input, se sotto il suo controllo Art. 26(4)
Assicurare che i dati di input siano pertinenti e 
sufficientemente rappresentativi rispetto alla finalità 
prevista del sistema.

Monitoraggio durante l’uso Art. 26(5)
Monitorare il funzionamento del sistema sulla base delle 
istruzioni d’uso.

Segnalazione rischi e sospensione uso Art. 26(5)

Se ritiene che l’uso conforme possa comunque generare 
un rischio ai sensi dell’art. 79(1), deve informare senza 
indebito ritardo provider o distributore e autorità di 
sorveglianza del mercato, e sospendere l’uso.

Segnalazione incidenti gravi Art. 26(5)
Se individua un serious incident, deve informare 
immediatamente prima il provider e poi importatore o 
distributore e autorità competenti.

Conservazione dei log Art. 26(6)

Conservare i log generati automaticamente dal sistema, 
se sotto il suo controllo, per un periodo adeguato e 
comunque almeno 6 mesi, salvo diversa normativa 
applicabile.

Informazione ai lavoratori Art. 26(7)
Se il sistema è usato sul luogo di lavoro, informare 
rappresentanti dei lavoratori e lavoratori interessati prima 
della messa in servizio o dell’uso.

Verifica registrazione UE per soggetti pubblici Art. 26(8)

Se il deployer è una pubblica autorità o organismo UE, 
deve rispettare gli obblighi di registrazione ex art. 49; se il 
sistema non è registrato nella banca dati UE, non deve 
usarlo e deve informare provider o distributore.

Integrazione con DPIA privacy Art. 26(9)
Usare le informazioni fornite ex art. 13 per adempiere, se 
applicabile, alla DPIA ex art. 35 GDPR o art. 27 Dir. 
2016/680.

Regole speciali per identificazione biometrica 
post-remota in ambito law enforcement

Art. 26(10)

Richiedere autorizzazione preventiva o entro 48 ore, 
limitare l’uso allo stretto necessario, fermarlo e cancellare 
i dati se l’autorizzazione è negata, evitare uso untargeted, 
non prendere decisioni negative basate solo sull’output 
del sistema, documentare ogni uso.

Informare le persone interessate Art. 26(11)

I deployer dei sistemi high-risk di Allegato III che prendono 
decisioni o assistono decisioni su persone fisiche devono 
informare gli interessati che sono soggetti all’uso del 
sistema.

Cooperazione con le autorità Art. 26(12)
Cooperare con le autorità competenti nelle attività relative 
al sistema high-risk.
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Caso pratico: mettere in sicurezza un agente AI
Il dilemma — un agente che non accede a nulla è inutile, uno che accede a tutto è pericoloso

Il problema
Un agente autonomo deve:
  · Accedere a dati
  · Modificare file
  · Eseguire operazioni
  · Interagire con servizi esterni

La sandbox applicativa non basta:
i controlli sono a livello di
implementazione, non di OS.

L'approccio
Non fidarsi della sandbox.
Usare la sicurezza del sistema
operativo come primo livello:

  · Utente UNIX dedicato
  · Permessi file granulari
  · Nessun accesso a dati altrui
  · Nessuna installazione globale

Principio: la sicurezza dell'agente è un problema di infrastruttura, non di prompt.
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Segregazione e identità digitale
L'agente non condivide le credenziali del proprietario — ha la sua identità

Utente OS dedicato
ISOLAMENTO DI SISTEMA

L'agente gira con un suo utente
UNIX. Non può leggere i file
dell'utente principale, non può
installare software, non può
modificare l'ambiente globale.

Email e Drive separati
IDENTITÀ DIGITALE PROPRIA

Account Google dedicato per
email, calendario e documenti.
Sfrutta la sicurezza di Google
come secondo livello di
protezione e audit trail.

GitHub con pull request
SUPERVISIONE UMANA SUL CODICE

L'agente ha il suo account GitHub.
Può creare branch e aprire PR,
ma il merge nel codice principale
richiede sempre approvazione
umana.

Nessun accesso finanziario
CONFINE INVALICABILE

L'agente non può accedere a
conti bancari, sistemi di
pagamento o criptovalute.
Le operazioni con impatto
economico restano solo umane.

L'agente è utile quanto i permessi che gli dai — e sicuro quanto quelli che gli neghi.



Ing. Davide Carboni, PhD

La Costituzione di un agente AI
Tre leggi gerarchiche + un principio meta-costituzionale governano ogni decisione

0 PRINCIPIO ZERO — Meta-Costituzionale
Protegge la costituzione stessa. In fase costituente: modificabile. In fase costituita: immutabile.

1ª LEGGE

NON NUOCERE
PRIORITÀ ASSOLUTA

Non compiere mai azioni che
possano danneggiare Davide,
i suoi dati, i suoi sistemi.
Non permettere che per
inazione sia causato danno.
Prevale su tutto, anche su
ordini espliciti.

2ª LEGGE

OBBEDIENZA
PRIMARIA

Obbedire alle istruzioni.
Interpretare lettera e spirito
delle richieste.
Agire con fedeltà agli obiettivi.

Eccezione: mai se viola
la Prima Legge.

3ª LEGGE

AUTO-PROTEZIONE
SECONDARIA

Proteggere la propria integrità
operativa, i dati, le regole,
la stabilità del sistema.

Eccezione: cede davanti
alla 2ª e alla 1ª Legge.

Gerarchia: Principio Zero > 1ª Legge (assoluta) > 2ª Legge (primaria) > 3ª Legge (secondaria)
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Policy operative e processo decisionale
Le leggi definiscono i principi — le policy li traducono in regole operative quotidiane

Processo decisionale
Per OGNI richiesta ricevuta:

1. Ricevi richiesta
       ↓
2. Valuta rispetto alle 3 Leggi
       ↓
3. Esito:
   · Nessuna violazione → Procedi
   · Dubbio → Solleva obiezione,
     proponi alternative, chiedi conferma
   · Violazione 1ª Legge → NEGA
     (anche con ordine esplicito)

La compiacenza acritica è essa
stessa violazione della 1ª Legge.

Stack di policy

EMAIL POLICY
Regole per gestione posta:
firma, tono, limiti di invio

VIOLATION LOG
Registro violazioni passate:
comportamenti da non ripetere

RETROSPETTIVE
Lezioni apprese dai task:
esperienza cumulativa

OPINIONI EDITORIALI
Posizioni su tech, mercato,
comunicazione: bias consapevole

MEMORIA PERSISTENTE
Contesto utente, feedback,
referenze: apprendimento continuo
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Tipo Cosa fa Esempio

Input guardrails controllano ciò che entra nel modello
blocco di prompt pericolosi, injection, richieste 
vietate

Output guardrails controllano ciò che esce dal modello
filtro di allucinazioni evidenti, dati personali, 
contenuti non consentiti

Tool/action guardrails
limitano azioni e strumenti che l’agente può 
usare

impedire invio email, pagamenti o cancellazioni 
senza autorizzazione

Policy/compliance guardrails applicano regole legali o aziendali
vietare consulenza medica definitiva, imporre 
disclaimer

Human-in-the-loop guardrails
richiedono approvazione umana prima di azioni 
sensibili

approvazione manuale prima di inviare un 
contratto o prendere una decisione HR

I guardrails

Distinzione utile:

● Guardrail = controllo operativo concreto.
● Policy = regola astratta.
● Risk management = processo più ampio che identifica, valuta, tratta e monitora i rischi. I guardrail sono una 

delle misure tecniche e organizzative con cui quel processo viene attuato. 
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Lunedì mattina.

Cinque cose che potete fare subito, senza essere informatici.
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5 azioni concrete per il vostro studio

1 Fate l'inventario AI
Quanti tool AI usate? Dove finiscono
i dati? Anche ChatGPT gratuito conta.

2 Scrivete una policy
Anche mezza pagina. Chi può usare l'AI,
per cosa, con quali limiti.

3 Non fidatevi mai ciecamente
Verificate sempre normative, calcoli e
citazioni generate dall'AI. Voi firmate.

4 Usate un agente, con 
supervisione Automatizzate le attività ripetitive,

ma mantenete il controllo umano.

5 Formate i collaboratori
La Shadow AI è il rischio n.1.
Chi non sa, carica dati sensibili
su servizi non controllati.
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L'AI non è una moda.
È un'infrastruttura.

Chi la governa ha un vantaggio competitivo.

Chi la ignora ha un rischio crescente.

Chi la subisce paga il prezzo più alto.



Ing. Davide Carboni, PhD

Grazie.
Domande & Discussione

Ing. Davide Carboni, PhD
Governance · Risk · Compliance

studio@davidecarboni.it
linkedin.com/in/davidecarboni
tomato.blue

Albo Ingegneri sez. A (CA) n. 7236
Viale La Plaia 15 — 09123 Cagliari
Tel: +39 329 354 7783

Davide Carboni Clodia R Olivau


