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AI nell’infrastruttura

Un approccio strutturato che trasforma la complessità

tecnica in componenti operative misurabili.

Definizione operativa

AI integrata significa che il modello non è uno strumento isolato, 

ma una funzione strutturale del sistema informativo.

Non supporta il processo: lo determina.
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IL METODO

Tre concetti distinti
AIGEN vs AIAGEN vs AGENAI

AI Generativa

Tipo di modello

Produce contenuti nuovi da pattern 

appresi. Risponde a un prompt. Non 

pianifica, non agisce.

AI Agentica

Paradigma architetturale

Organizza un LLM con memoria, planner 

e tool in un ciclo osserva → pianifica → 

agisce.

Agente AI

Implementazione concreta

Sistema software operativo che persegue 

obiettivi in un ambiente reale con effetti 

misurabili.

La generazione produce contenuti · L'agenticità introduce intenzionalità · L'agente introduce impatto operativo
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IL METODO  ·  Distinzioni concettuali



IL METODO  ·  Distinzioni concettuali

Confronto strutturale
Tre livelli di un continuum: dalla produzione simbolica all'impatto operativo.

DIMENSIONE

Natura

Autonomia

Azione sul mondo

Ciclo decisionale

Rischio primario

AI Generativa

Tipo di modello

Nessuna nativa

Solo output

(testo, codice, immagini)

Singola inferenza

Output non controllato

allucinazioni

AI Agentica

Paradigma architetturale

Prevista e strutturata

Possibile tramite tool

Iterativo

(osserva → agisce → valuta)

Perdita di controllo

sul ciclo decisionale

Agente AI

Implementazione concreta

Operativa

Effettiva su sistemi reali

Iterativo attivo

con feedback loop

Impatto operativo

diretto e immediato

AI generativa = motore di produzione simbolica   ·   AI agentica = architettura che trasforma il motore in decisore iterativo   ·   Agente AI = istanza concreta che agisce nel sistema reale
04 / 04



Il ruolo dell’umano 
nell’apprendimento della AI



SCENARIO IPOTETICO  ·  AI nelle pipeline

? Scenario ipotetico: fraud detection in una banca retail
Architettura realistica — pipeline ML su transazioni in real-time con blocco automatico

CONTESTO:

• Il modello classifica ogni 
transazione come legittima o 
fraudolenta in <200ms

• Se il punteggio supera la soglia → 
blocco automatico della carta, 
nessun operatore coinvolto

• Il modello è stato addestrato su 
dati storici di 18 mesi fa

TRIGGER — DERIVA DEL MODELLO:

• Una campagna promozionale 
genera un picco di 
micro-pagamenti legittimi mai 
visto prima

• Il pattern non era presente nel 
training set

• Il modello lo interpreta come card 
testing fraud

• La pipeline esegue 
automaticamente: blocco massivo 
in pochi secondi

CONSEGUENZA:

30.000 carte
bloccate in 4 minuti

Clienti impossibilitati a pagare. Il modello ha 

operato correttamente rispetto alla sua logica — ma 

il contesto era cambiato.

Il modello non era rotto: era obsoleto. In una pipeline automatizzata, la deriva del modello diventa un'interruzione di servizio. 03 / 07



SCENARIO IPOTETICO  ·  AI nei SOC

? Scenario ipotetico: avvelenamento del training set in un SOC
Architettura realistica — modello di anomaly detection con retraining periodico su dati di produzione

CONTESTO:

• Il modello di anomaly detection si 
riaddestra ogni settimana sui log di 
rete recenti

• Il meccanismo serve a restare 
aggiornato sui nuovi pattern di 
traffico

• Gli alert vengono priorizzati 
automaticamente: i top-10 
giornalieri vanno agli analisti

TRIGGER — DATA POISONING:

• Un attaccante già dentro la rete 
genera per settimane traffico 
malevolo in modo lento e regolare

• Il retraining periodico incorpora 
questo traffico come 'normale'

• Il modello smette di segnalarlo: è 
diventato parte del baseline

• Gli analisti non ricevono alert — la 
coda è occupata da eventi minori

CONSEGUENZA:

L'attaccante
ha addestrato il SOC a ignorarlo

Il modello non è stato violato: è stato manipolato 

dall'interno. Il SOC continua a funzionare — 

semplicemente non vede più la minaccia.

Un modello che impara dai dati operativi può essere istruito a ignorare una minaccia. Il retraining senza validazione è una superficie d'attacco. 05 / 07



SCENARIO IPOTETICO  ·  AI nelle automazioni operative

? Scenario ipotetico: isolamento automatico in un ospedale
Architettura realistica — sistema NDR con risposta automatica attivo in una rete ospedaliera

CONTESTO:

• Il sistema NDR monitora il traffico 
di rete e può isolare 
automaticamente i device sospetti

• In caso di ransomware, 
l'isolamento immediato è 
considerato la risposta corretta

• I device medici (monitor, pompe 
infusione) sono in rete per 
trasmettere dati in real-time

TRIGGER — FALSO POSITIVO:

• Un aggiornamento firmware dei 
monitor cardiaci genera traffico 
insolito verso il server centrale

• Il modello classifica il pattern come 
comunicazione C2 (command & 
control) di un malware

• L'automazione esegue: i monitor 
cardiaci vengono isolati dalla rete

• Nessun operatore viene avvisato 
prima dell'esecuzione

CONSEGUENZA:

I dati vitali
smettono di arrivare in centrale

Gli infermieri perdono il monitoraggio remoto. Il 

personale è costretto a controlli manuali su ogni 

paziente. In un reparto critico, i minuti contano.

In ambienti safety-critical, un falso positivo automatizzato può essere più pericoloso dell'attacco che il sistema cercava di prevenire. 07 / 07



Superficie d’attacco estesa e opaca



Anatomia dell’errore: allucinazioni



Le allucinazioni come vettore di attacco



Prompt injection





RAG e Data Leakage: Il rischio nella composizione



ClawdBot in azienda: possibilità o chimera?



Shadow AI = Intelligenza artificiale fuori controllo



Automazione dell’offesa



Asimmetria strutturale del conflitto



Checklist di mitigazione del rischio





Framework di difesa: quello che vorrei c’è



Claude 
Constitution



CONCLUSIONE

tomato.blue


